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Hotbildsbedomning
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Bankernas sdkerhetsorganisationer beskriver
och bedémer arligen den branschgemen-
samma hotbilden med utgdngspunkt frdn
bankernas verksamhet. Ett hot bestar av

en formadga, en vilja och ett tillfdlle.

Bankerna foljer hotbilden hela tiden och
bedriver ett strukturerat arbete for att hantera
risker och arbetar med stdndiga forbattringar

av sakerheten. Bankernas specialister pa

fysisk sdkerhet, identifiering, cybersédkerhet,
informationssdkerhet, bedréagerier, kortsdkerhet,
penningtvatt, outsourcing, sanktioner och
sdkerhetsskydd bidrar till rapporten.

Covid-19-pandemin har sedan bérjan av 2020
paverkat bankerna pa flera satt. Trycket fran
kunder pa telefonbank, internetbank och kontor
har under denna period varit sarskilt hogt men
dr idag normalt. Omraden som paverkats av
pandemin &r kontinuitetsfragor, informations-
sakerhet, cybersdkerhet, bedragerier, personal-
sikerhet och behérigheter. Aven fysiska aspekter
av ett forandrat arbetssatt paverkar hotbilden.

Sedan flera ar har det sdkerhetspolitiska laget
forsamrats. I februari 2022 forvarrades laget
ytterligare genom Rysslands invasion av Ukraina,
vilket har ritat om hotbilden. Omraden som
paverkas av invasionen &r identifiering, infor-
mationssdkerhet, cybersakerhet, penningtvatt,
sanktioner, kontanter, civilt forsvar och bered-
skapsfragor.

Hotbilden beskrivs uppdelat i nio olika omréaden
enligt nedan med sidhdnvisningar. Varje omrade
avslutas med en sammanfattande bedémning.
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Bankran, vardetransportran och
angrepp mot uttagsautomater

Under 2021 och 2022 intraffade inga bankrén, vilket
inte tidigare har noterats under 40 ars méatningar.
Forklaringen till minskningen av bankrdn ar att
kontanthanteringskedjan fran depd via vardetrans-
portbolag till uttagsautomat har starkts, att banker
har minskat den manuella kontanthanteringen over
disk och att kunder anvinder alltmer elektroniska
betalningar.

2022 intraffade endast ett forsok till vardetransport-
ran. De tio senaste dren har inneburit en markant
minskning av antal vardetransportran jamfort med
decenniet innan. Forklaringen till minskningen av
véardetransportran ar effektivare skyddssystem,
sedelinfargning, farre transporter och battre
samverkan och forebyggande atgarder mellan
vardetransportbolagen och Polisen.

2022 intraffade tre angrepp mot Bankomat AB:s
uttagsautomater under en vecka i april. Ett angrepp
mot en uttagsautomat dr en sprangd uttagsautomat
eller en uppsagad uttagsautomat men det ar inte
skimming av kort.

Aven om hotbilden mot bank- och virdetransportran
bestar sa har det skifte som inleddes for femton ar
sedan, fran bank- och vardetransportran mot
bedrégerier, nu fullbordats.

Bedomningen ir att antalet bank- och
véardetransportrdn och angrepp mot
uttagsautomater kommer att fortsitta
attligga pa en lag niva 2023.

Under 2021 och 2022
intraffade inga bankran,
vilket inte tidigare

har noterats under

40 ars matningar.
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Allt fler medarbetare
vill inte representera

banken I rattsliga
sammanhang. Det finns
en rddsla for att bli
hotad och forfoljd.

Krénkning, personhot .
och vald mot bankpersonal

Flera medarbetare och chefer i bankerna vittnar

om ett hogre tonlage och tuffare bemdtande fran
kunder de senaste dren. Allt fler banker kréaver
dérfor att kunder avtalar tid for besok pa bankkon-
toret. Krankningar fran kunder via sociala medier
forekommer, exempelvis frdn kunder som avvisas
fran kontoret eller dar kundrelationen avvecklats.
Det kan handla om att banken centralt har stangt av
ett konto och att kunden soker en forklaring fran det
lokala bankkontoret och d& méter bankpersonal som
de upplever motarbetar dem.

Som en konsekvens av ett tuffare klimat pa kontor
och kundcenter har hotbilden for att avveckla
kundrelationer forandrats. Pa grund av att fler
kunder uttrycker olaga hot mot bankens personal
avvecklar bankerna fler kunder i dag. Nar banken
avvecklar kundrelationer behdvs en intern process
som beddmer och forutser en eventuell hotbild mot
bédde bankens kontor och medarbetare. Banken kan
ocksa behova ha utbildningar i konflikthantering
och diskussionsmaterial for alla medarbetare som
arbetar pa kontor och telefonbank.

Bankerna forsoker utveckla metoder for att kunna
forstd och rikta insatserna béattre — dr det ett olaga
hot, en hojd rost eller en obehaglig situation? De
situationer som uppkommer i fysiska moten tenderar
att folja med till webb- och telefonmoten. Steget fran
ett normalt tonlage till att bli otrevlig upplevs vara
kort samtidigt som gransen for vad medarbetarna
kan acceptera ar olika for olika individer.

Medvetenheten om hotbilden &r stérre pa bank-
kontor &n pa huvudkontor, eftersom personal pa
bankkontoren méter kunder fysiskt. Beroende
pé hur hotbilden utvecklas kan utokade fysiska
skyddsatgarder behova inforas.

Alit fler myndighetsforfragningar

Bankerna far allt fler forfragningar fran myndighe-
ter, om exempelvis transaktioner rorande brottsut-
redningar. Antal myndighetsforfragningar fortsétter
att ligga pa en hog niva och det finns indikationer pa
en 6kad oro hos vissa medarbetare som arbetar med
kundkédnnedom, penningtvéittsanmalningar och
bedrégerier. Exponering av enskilda medarbetare, i
stallet for banken, kan medfora en 6kad hotbild mot
individen. For att bemota hotbilden arbetar banker-
na med att skydda medarbetares identiteter. E-post
skickas i storre utstrackning fran funktionsbrev-
lador, exempelvis sakerhetsavdelningen@banken.se
eller kundkontakt@banken.se. Vidare begransas
bedrageriutredares externa kundkommunikation.

Allt fler medarbetare vill inte representera banken
irdttsliga sammanhang. Det finns en radsla for att
bli hotad och forfoljd. Medarbetare kan tycka att

det ar jobbigt att polisanmaéla hot eller brott de varit
utsatta for i sitt arbete, eftersom det kan generera
nya hot. Banken kan inte gora en sddan anmaélan,
utan det maste ske av den medarbetare som drabbats
av hotet, om polisen ska ga vidare med anmaélan. En
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anmalan blir en offentlig handling med medar-
betaren som malsdgande. Banken kan sédkerstalla
att det finns stod vid en eventuell réttegdng, men
manga medarbetare upplever dnda4 stor otrygg-
het i dessa situationer.

Den utveckling som har skett de senaste dren
dar svenska myndigheter kraver alltmer avan-
cerade och langtgdende utredningsatgarder fran
banker har féordndrat hotbilden fér bankens
medarbetare. For ett antal ar sedan var framfor
allt medarbetarna i kontorsrorelsen utsatta, idag
ar aven klagoméalsansvariga, penningtvétts- och
bedrégeriutredare samt de som arbetar med
krav utsatta. Myndigheternas krav pa banken
har darmed bidragit till att hotbilden mot banker-
nas medarbetare har okat. Att sdkerstélla en
trygg arbetsmiljo for bankpersonal ar inte bara
ett ansvar for banken utan en del av ett storre
atagande for samhallets olika aktorer att mot-
verka penningtvétt och bedrégerier.

-

+
-
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.................................................

BEHOV AV ATGARDER

Med anledning av utvecklingen ser
Bankforeningen behov av féljande atgéard
och initiativ fran politik och myndigheter.

¢ Mpyndigheternas krav pad banken har
bidragit till att hotbilden mot bankernas
medarbetare har okat. Det borde darfor
vara mdjligt for banken att gora en
polisanmédlan om en medarbetare av
ndgon anledning inte vill géra det.

.................................................

Bedomningen ar att hotbilden mot bankernas
personal paverkas av bade myndighetskrav
och samhallets utveckling.



Hotbilden fra

Bankerna behover

kunna balansera
behovet av kontroll
bdde vid nyanstallning
och under pdgdende
anstallning | banken.

insiders och mojliggdrare

Incitamenten att plantera en insider eller mojlig-
gorare pa en bank bedoms vara starka eftersom det ger
storre mojlighet till bade bedrégerier och penning-
tvattsupplagg for kriminella, och storre mojlighet
till paverkan for en antagonist. En insider eller
mojliggérare kan vara en person med behorigheter
ibanken som mojliggor for en extern antagonist
(kriminell gruppering, fraimmande makt, etc.) att
genomfora transaktioner och aktiviteter.

Dessa personer soker kontakt med bankens personal
for att utnyttja dem pa olika satt. Sociala medier
som LinkedIn och andra 6ppna informationskéllor
anvands for att kartlagga medarbetare i banken

och for att soka efter mojliggorare. Kriminella och
andra fientliga aktorer annonserar exempelvis efter
personer som ar beredda att injicera skadlig kod i
bankens system. Social manipulering smaélter pa sa
sdtt ihop med den fysiska hotbilden genom otillbor-
liga kontakter som senare kan leda till fysiska hot
mot anstéllda.

Att bygga sikerhet tar tid

Fragan som aktualiseras dr hur banken kan skydda
medarbetare fran otillborliga kontakter fran exem-
pelvis en statsaktor eller organiserad brottslighet.
Inom sdkerhetsskyddslagstiftningen ar det reglerat
hur det ska hanteras, men hotet finns i bredden av
verksamheten, frdn bedrégerier till hur man rundar
sanktioner. Kulturbyggande runt sakerhet 4r mer
utmanande idag pa grund av bland annat hogre
personalomsattning. Sdkerhetsmassigt ar en hog
personalomséttning sallan fordelaktigt, eftersom

sakerhet ofta tar tid att bygga upp. Det kan finnas
aktorer som vill exploatera att medarbetare idag
inte har samma lojalitetsband till sin arbetsgivare
som de hade for tjugo ar sedan da personalomsétt-
ningen var lagre.

Vissa tillvdgagangssatt kan inte genomforas utan en
mojliggorare pa insidan som kan bankens produk-
ter, tjanster och rutiner. Incitamenten kan besta i
att fa information som underlattar genomforandet
av brottsuppligget, eller att mojliggoraren felaktigt
beviljar en kredit eller ignorerar ett transaktions-
larm. Det kan handla om information om rutiner
och processer, regelsattning vid kreditgivning och
transaktionsmonitorering. Vid sidan av bankens
egen kreditberedningsprocess skapar laneférmed-
lare, med fler parter i ldnekedjan, olika typer av
incitament till bedrdgerier och penningtvattsupp-
lagg vid aterbetalning.

Bankerna behdver kunna balansera behovet av
kontroll bade vid nyanstédllning och under paga-
ende anstdllning i banken. Risken for att insiders
anvands ar ndgot som bankerna kan behova bli mer
vaksamma pa. Detsamma géaller sabotagerisken som
blivit mer pataglig.

Bedomningen ar att insiders och mojliggorare
ar ett hot som finns internt i bankerna och
som kommer att bestd under 2023. Givet
krigeti Ukraina, och dess geopolitiska
konsekvenser, har vissa statsaktorer ett
forhojt intresse av insiders och méjliggorare.
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Den sakerhetspolitiska
utvecklingen

Ett antal handelser de senaste trettio dren
paverkar utvecklingen av Sveriges sdkerhet:
Sovjetunionen imploderar 1991, terrorhotet
okar fran 2001 och digitalisering, cyberhot
och hybridkrigforing tilltar fran 201 |.

Sedan Rysslands olagliga annektering av ukrainska
Krim 2014 har Sveriges sakerhetspolitiska lage
successivt forsamrats. Sdkerhetspolitik karakteri-
seras av att betydande varden star pa spel. Svensk
sdkerhetspolitik har vilat pa en regelverksbaserad
ordning som har sitt ursprung i folkratten, regler
och avtal.

De sdkerhetsforslag som Ryssland presenterade
idecember 2021 skulle omkullkasta den europe-
iska sdkerhetsordningen, omojliggora ett svenskt
Nato-medlemskap och ocksa innebéra en storskalig
relativ omfordelning av makt och inflytande i det
internationella systemet.

I och med Rysslands invasion av Ukraina i februari
2022 har den europeiska sdkerhetsordningen
upphort som ett gemensamt system. I avsaknad av
Natos sdkerhetsgarantier befinner sig Sverige i ett
besvarligt sdkerhetspolitiskt lage vilket ocksa
paverkar hotbilden mot bankerna.

HOTBILDSBEDOMNING FOR SVERIGES BANKER

Grazonen

Hotbilden fran frimmande makt karaktariseras
idag till stor del av sd kallad grazonsproblematik och
krigforing kan i den delen beskrivas som kontakt-
16s, det vill sadga via fjarrstridsmedel och global
spaning. Grazon ar ett konceptuellt begrepp dar
vare sig ”krig” eller *fred” rdder. Grazonsaktiviteter
ar ett samlingsnamn for antagonistiska paverkans-
aktiviteter exempelvis att manipulera information,
projicera makt pa olika satt, avsiktligt krdnka ett
lands luftrum, cyberattacker och sa vidare. Syftet
med grazonsaktiviteter mot Sverige ar att forsoka
paverka svenskt beslutsfattande och minska var
handlingsfrihet. Det kan handla om att skada tilli-
ten, undergrava vara varderingar, splittra oss och
forsvaga var motstandskraft eller att stora samhalls-
viktiga funktioner som bankverksamhet.

Svenska banker utgor idag en stor del av de baltiska
landernas finansiella infrastruktur vilket ocksa



Bankerna behover
ocksd kunna besvara
fragan vad som hander
med banksektorn

vid hojd beredskap
och ytterst krig.

paverkar hotbilden. Risken for antagonistiska
grazonsaktiviteter med syfte att paverka banker
och finansiell infrastruktur bedéms darfor ha dkat.
Bankerna ar vana vid att skydda verksamheten

mot olika hot och att planera och 6va for att kunna
hantera och aterta verksamheten vid stérningar och
incidenter. Rysslands invasion av Ukraina visar 4anda
hur snabbt det kan ga och att utvecklingen utanfér
Sverige kraver ett langsiktigt beredskapsarbete i
Sverige. Bankerna behéver ocksa kunna besvara
frdgan vad som hander med banksektorn vid hojd
beredskap och ytterst krig.

Sektorns beredskapsarbete

I Sverige byggs nu ett nationellt cybersdkerhets-
center upp. Centret ska starka Sveriges formaga att
forebygga, upptacka och hantera antagonistiska
cyberhot och frdmja ett utokat informationsutbyte
mellan privata och offentliga aktorer, exempelvis
avseende detektion, sdrbarheter, hot och risker. Den
finansiella sektorn ar pilotbransch.

Syftet ar att stdrka cybersédkerheten inom finanssek-
torn och tillsammans 6ka Sveriges motstandskraft
mot cyberhot. Bankerna har ett behov av att ta del
av underrattelser och information som har baring
pa den sdkerhetspolitiska hotbilden mot Sverige och
den svenska finansiella sektorn.

Troskeln for anvandning av ickemilitara paver-
kansmedel sjunker vilket 6kar fokuset pa bered-
skaps- och totalférsvarsfragor i Sverige. Forslagen
iutredningen ”Struktur for 6kad motstandskraft”

(SOU 2021:25) innebér att en méalbild nu har borjat
skonjas och genom den nya Beredskapsforordningen
(2022:524) inrattas beredskapssektorn ”Finansiella
tjdnster” med Finansinspektionen som sektors-
ansvarig myndighet.

.................................................

BEHOV AV ATGARDER

Med anledning av utvecklingen ser
Bankforeningen behov av foljande atgard
och initiativ fran politik och myndigheter.

* Myndigheterna inom beredskapssektorn
”Finansiella tjanster” behover accelerera
arbetet genom att satta upp mal for bered-
skapsarbetet, identifiera de samhéllsviktiga
funktionerna och styra mot dem.

.................................................

Beddomningen dr att Sveriges sédkerhets-
politiska lage och utveckling paverkar
hotbilden mot bankerna.
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Informations- och
cybersakerhetshot

Hotbilden inom informations- och cybersdkerhets-

omradet har under 2022 fortsatt att drivas av framfor

allt hotet frdn statsstddda aktorer, dar Rysslands
anfallskrig mot Ukraina har en stor tyngd, men
dven hotet fran grovt organiserad brottslighet.

Specifikt mot Ukraina har den ryska krigsmakten
och hotaktorer anslutna till Ryssland genomfort
destruktiva cyberattacker riktade mot energi-,
vatten- och annan kritisk infrastruktur som en

del av hybridkrigféringen. Destruktiv skadlig

kod, ”wiper malware”, har anvants for att forstora
kritiska system genom att permanent kryptera
eller radera data och filer i de system som attack-
eras. Aven overbelastningsattacker, som paverkar
tjansters tillgdnglighet, har varit ett tydligt inslag i

hybridkrigforingen. Ryssland har ocksa attackerat
Ukrainas digitala infrastruktur rent fysiskt genom
attacker med kryssningsrobotar mot viktiga data-
center i landet.

Rysslands invasion har inneburit en utveckling dar
en mangd verktyg och metoder for cyberangrepp
utvecklas och anvéands. Detta har synliggjort det
digitaliserade samhaéllets exponering mot cyber-
angrepp. For de svenska bankerna har utvecklingen
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inneburit ett allt storre fokus pa att inhamta
information om cyberhot och att stindigt ha en
uppdaterad bild av cyberhotslandskapet.

Erfarenheter fran Ukraina

Bankerna och den finansiella infrastrukturen i
Ukraina har fungerat relativt val under kriget.
Viktiga framgangsfaktorer har varit gemensamma
forberedelser, beredskapsplaner och 6vningar
bland sektorns aktorer. Dagarna innan krigsutbrot-
tet Andrade Ukraina sin lagstiftning for att géra det
mojligt att lagra data fran myndigheter och privata
foretag utanfor landets granser. I samband med
krigsutbrottet paborjades en storskalig éverforing
av information sdsom folkbokforing, mark- och fast-
ighetsagande, skatteregister, utbildningsregister till
molntjanster for att pa sa satt skydda informationen
fran attacker med kryssningsrobotar och liknande
stridsmedel.



Sedan krigsutbrottet har det inte i ndgon storre
utstrdckning rapporterats om att ryska hotaktérer
genomfort destruktiva cyberattacker mot véster-
landska banker och finansiella féretag. Bedom-
ningen &r att Rysslands cyberattacksformagor ar
och har varit fokuserade pa operationer i Ukraina.
Trots det finns anledning till fortsatt hog vaksamhet
mot tdnkbara cyberhot mot svenska banker.

Destruktiv skadlig kod

Till skillnad fran utpressningsprogram, ransom-
ware”, som krypterar sina offers data tills en 16sen-
summa ar betald, syftar destruktiv skadlig kod

till att forstora system och data. Anvdndningen av
destruktiv skadlig kod ar darfor vanligtvis inte
ekonomiskt motiverad utan anviands framst av
hotaktorer som har for avsikt att orsaka skada och
svarigheter for samhéllskritisk infrastruktur.

Bankerna exponeras framst mot dessa typer av
attacker genom sitt digitala tjansteutbud och den
kéansliga information som banker hanterar. Det
finns ocksa en indirekt exponering mot bankerna
genom det faktum att attacker riskerar att sprida
sig till andra aktorer och geografier dn den tédnkta
traffytan. Detta intraffade exempelvis 2017 nar
den skadliga koden ”NotPetya”, som ursprungligen
var utformad for att sl mot kritisk infrastruktur i
Ukraina, inklusive den ukrainska centralbanken,
fick en global spridning och drabbade ett stort antal
organisationer.

Sedan invasionen i februari 2022 har Ryssland
attackerat Ukraina med en stor mangd av olika typer
av destruktiv skadlig kod. Trots detta har effekterna
av attackerna varit mindre &n férvantat, mycket
tack vare den uppbyggnad av cyberforsvaret som
Ukraina genomfort sedan kriget och ockupationen
av Krim 2014.

Overbelastningsattacker

Hotbilden angdende 6verbelastningsattacker ar fort-
satt relevant. I anslutning till invasionen i Ukraina
har 6verbelastningsattacker drabbat bade ukrainska
myndigheter och banker, framfoér allt strax innan
ochiborjan av kriget.

Aktivistgrupper med anknytning till Ryssland har
genomfort ett storre antal dverbelastningsattacker
mot framfor allt verksamheter och foretag i Nato-
lander och dess allierade. De har ocksa specifikt
attackerat banker i Europa. Bedomningen ar att i

de flesta fall har bankernas skydd fungerat védl och
attackerna har inte fatt nagon storre paverkan pa de
digitala kanalerna.

Overbelastningsattacker har det senaste dret 4ven
syftat till att skapa uppméarksamhet och sprida
desinformation. Attackerna kan ocksa anvédndas for
att testa en banks sdkerhet som en del av planering
for senare attacker, eller som en avledande manover
medan man samtidigt attackerar banken pa annat
satt, till exempel genom skadlig kod.

I borjan av 2023 drabbades Sverige av ytterligare
overbelastningsattacker i anslutning till koran-
branningen i Stockholm i januari. Attackerna

har genomforts brett och drabbat ett stérre antal
myndigheter, offentliga organisationer och narings-
livet, daribland bankerna. Inledningsvis tog aktivist-
gruppen Anonymous Sudan pa sig attackerna, men
analyser har visat att det kan finnas kopplingar

till statsstodda aktorer och att attackerna skulle
kunna vara en del av ett storre narrativ med inslag
av desinformation riktat mot Sverige. Det visar pa
svarigheten att knyta cyberattacker till en specifik
aktor. Aven for dessa hindelser 4r beddmningen att
attackerna inte har fatt nagon storre paverkan pa
bankernas digitala kanaler.

Beroenden till kritisk infrastruktur

Sabotaget mot gasledningarna Nord Stream 1 och

2 i september 2022 visar pa riskerna mot kritisk
infrastruktur pa grund av det rddande sdkerhets-
laget i ndromradet. Ytterligare tinkbara scenarios ar
sabotage mot fiberinfrastruktur i Ostersjbomradet,
liknande det sabotage som intréffade i Frankrike i

Skadlig kod eller lankar
till skadlig kod via

e-post till medarbetare
| bankerna ar ett vanligt
forekommande hot.
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oktober 2022. For de svenska bankerna innebar det
att de maste lagga ett 6kat fokus pa att se dver sina
beroenden till kritisk infrastruktur och planera for
att eventuellt ytterligare 6ka sina resurser och sin
kapacitet, exempelvis elektronisk kommunikation
och elforsorjning.

Ovriga relevanta cyberhot

De tekniska riskerna relaterade till distansarbete

ar fortfarande aktuella, men i det postpandemilédge
vi nu befinner oss i har de atgérder, skydd och extra
kontroller som bankerna etablerade blivit en del av
vardagen. Anvandning av foretagshanterade datorer
och tillgdnglighet till VPN med multifaktorsautenti-
sering minskar sarbarheten for cyberangrepp och
informationsldckage. Beddmningen ar att bankerna
har klarat den tekniska omstéllningen val.

De fysiska riskerna och anpassningarna pa grund av
covid-19-pandemin har ocksd medfort nya arbets-
sdtt och nya risker eftersom medarbetarna inte ar
omgardade av det sammanhang som kollegor pa ett
fysiskt kontor skapar. I jamforelse med den ordina-
rie arbetsplatsen erbjuder inte hemmakontoret den
tillhérighet och fysiska skydd som ett kontor fyllt
med kollegor skapar, vilket kan paverka bade fore-
tagskultur och lojalitet. Distansarbete innebar ocksa
att medarbetare behover forstd bankens interna
riktlinjer for hur man ska arbeta hemma pa ett
sakert satt samt hur till exempel kdnslig information
ska hanteras.

Anvéindande av IT-leverantorer och molntjanster ar
fortsatt aktuellt for svenska banker. Samtidigt som
det kan finnas stora fordelar &r det ocksa forknippat
med risker och hot. Skadlig kod kan spridas genom
etablerade leverantorsled och aktiviteter som ingar
iutveckling, produktion och distribution av bade
mjukvara och hardvara. Bankerna har normalt ett
antal IT-leverantorer som lopande och automatiskt
levererar uppdateringar géllande saval funktion
som sdkerhet for sin respektive 16sning. Det kan dock
vara svart att upptiacka om det exempelvis finns en
bakdorr som en del av en uppdatering. Bankerna
behdver darfor aktivt 6vervaka sina IT-leverantorer.

Skadlig kod eller lankar till skadlig kod via e-post till
medarbetare i bankerna ar ett vanligt forekommande
hot. Det har féorekommit kampanjer dar en stérre
méngd anstdllda hos banken fatt phising-mejl som
skickats ut opportunistiskt. Aven ”spear phishing?”,
det vill sdga natfiske som riktar sig mot utvalda
personer hos bankerna forekommer. Bedomningen
ar att skadlig kod via phishing kommer fortsatta
vara en hog risk for bankerna. Ovningar och
utbildning for att personalen ska kunna upptacka
phishing-mejl samt tekniska losningar for att block-
era phishing-mejl ar fortsatt viktiga motatgérder.

HOTBILDSBEDOMNING FOR SVERIGES BANKER

Under perioden 2022-2023 har férekomsten av bank-
trojaner minskat, och bedémningen ar att svenska
banker och bankkunder inte har drabbats i ndgon
storre omfattning. Banktrojaner som infekterar
mobiltelefoner och mobilbankslésningar syftar ofta
till att stjdla kundernas inloggningsuppgifter. Bank-
trojaner utvecklade for Android-telefoner har varit
vanligare dn for iOS-telefoner. Bankkunderna har
ofta fatt sina mobiltelefoner infekterade genom att
ladda ner appar som innehéllit skadlig kod.

BEHOV AV ATGARDER

Med ett forsamrat sdkerhetspolitiskt lage
och okade cyberhot ser Bankféreningen
behov av ett antal samordnade atgarder
och initiativ fran politik, myndigheter,
naringsliv och andra delar av samhaéllet:

* Den politiska styrningen av cybersakerhets-
omradet pa nationell niva behover forbatt-
ras. Ett cybersdkerhetsrad bor inrattas inom
statsradsberedningen med uppgift att folja
upp den nationella cybersakerhetsstrategin
och se till att den leder till konkret handling.
Det ar viktigt att rddet blir en effektiv arena
for samverkan mellan olika myndigheter
och samtidigt driva en rad nyckelfragor for
att oka cybersakerheten.

» Utbytet och anvindningen av informa-
tion mellan myndigheter och néringslivet
behdver forbéttras. Bankerna har behov av
mer och snabbare underrattelser om poten-
tiella cyberhot och sédrbarheter. Samtidigt ar
bankerna beredda att bidra med sina forma-
gor pa omradet. Bankforeningen ser darfor
mycket positivt pd den samarbetspilot som
Nationellt cybersakerhetscenter nu bedriver
tillsammans med den finansiella sektorn.

* En nationellt sammanhéllen 6vnings- och
teststrategi for cyberdoméanen bor inrattas.
Den kan bidra till strukturerade och mat-
bara resultat, vilket ger vardefulla underlag
och rekommendationer till beslutsfattare,
och ska kunna bidra till Sveriges informations-
och cybersakerhetsstrategi.

Bedomningen ar att hotbildens sofistikerings-
grad dkar och pdverkas av Rysslands invasion
av Ukraina. Den IT-brottsrelaterade hotbilden
blir mer komplex och samverkande. Inom
cyberomradet kan hotbilden ocksa paverkas
av en antagonist med uthallig formdaga och
vilja som ser ett tillfalle kopplat till den
sakerhetspolitiska utvecklingen.



Bedrdgerier och finansiel brottslighet

Minskat antal bank- och vardetransportran,
digitalisering, och samhaéllets 6kade krav pa
e-handeln att anvdnda bankens sédkerhets-
losningar har forédndrat den finansiella
brottsligheten.

Ar 2022 anmaldes 193 391 bedrigeribrott i
Sverige, enligt Polisen, vilket 4r en 6kning med
481 brottijamforelse med 2021 (+0,25 procent).
De fyra senaste dren har dock antalet polis-
anmaélda bedrégeribrott minskat med cirka

25 procent. Forklaringen till minskningen ar
framfor allt genomférandet av PSD2 (det andra
betaltjdnstdirektivet). Kravet pé stark kund-
autentisering i PSD2:s tekniska standard som
tradde i kraft den 1 januari 2021 har resulterat
ien markant minskning av antal kortbedrag-
erier, mestadels sd kallad Card Not Present,
nar det fysiska kortet inte &r ndrvarande vid
transaktionen.

Antal bedriagerier minskar men
brottsvinsterna 6kar

Aven om antal polisanmélda bedrégerier har
minskat med 25 procent de senaste fyra dren

sd har bedragerivinsterna dkat med 30 procent
pé tva ar, enligt Polisen (rapporten De dodliga
bedréagerierna, sid. 11, Dnr: A554.314/2022).
Minskningen av antal polisanmalda bedragerier
de senaste fyra aren bestar till stor del av en
minskning av antal kortbedrégerier. Okningen
av bedragerivinster kan forklaras av att bedréage-
rier med inslag av social manipulering, exempel-
vis vishingbedragerier, har 6kat markant.

Ar 2019 var antal polisanmélda vishing-
bedrégerier 5 285, vilket hade stigit till 21 582
(+408 procent) 2022. Under samma tidsperiod
har antalet storre utredningar mot de brotts-
kluster som misstdnks sta for en stor del av dessa
vishingbedrégerier minskat fran tio utredningar
2019 till en (1) utredning 2022, enligt Polisen.

Organiserad brottslighet med stort valdskapital
paverkar idag bankerna genom att agera som
en ”fullsortiments-brottsorganisation” med
paverkan pa omradena fysisk sdkerhet, bedrag-
eri och penningtvatt dar de olika delarna gar
inivarandra.

Enligt Polisen kan ndrmare hélften av bedrég-
eribrotten kopplas till organiserad brottslighet
och gdngkriminalitet. Medlen anvands for
investeringar i bade kriminella miljéer och
idenlagliga ekonomin.

Digitalisering gar fort

En av huvudutmaningarna ar att tjdnsteutveck-
ling och digitalisering gar valdigt fort vilket
innebdr att 4&ven hotbilden férdndras snabbt.
Snabbheten krédver i sin tur ett realtidsskydd
avseende informationsdelning, och det uppstar
ett behov av att dela tekniska uppgifter som
cookies, IP-adresser, information om sdrbarheter
och riktade attacker. Bankerna tar ned falska
hemsidor pé lépande band, vilket kraver ytterli-
gare kompetens och resurshantering.

SVERIGES BANKER



Historiskt sett har
bankerna haft formaga
att kunna parera

bedrageribrott, men
digitaliseringen | samhallet

och PSD?2 har féordndrat
forutsattningarna.

Banken behdver ocksa forsté vilka hot och sarbar-
heter for bade bedrageri och penningtvétt som

nya produkter medfor, samt ta fram motverkande
atgarder. Nya tjanster och produkter utvecklas inte
alltid av banken sjilv utan kan ske i samarbeten
med andra aktorer eller av tredje parter. En standig
avvagning maste ske mellan smidighet och kund-
vanlighet & ena sidan, och troghet och 6kad sékerhet
a andra sidan. Utvecklingen ar starkt affarsdri-

ven och bankens kunder férvéntar sig att banken
erbjuder nya produkter och tjanster i takt med den
tekniska utvecklingen. Utvecklingen paverkas ocksa

av politiska incitament, exempelvis PSD2, som ger
banken sdamre mojligheter att hinna vidta relevanta
motatgarder.

Med PSD2 och tjansteleveranser som bygger pa
tredjeparters access till konton och data, hos banker
kallat open banking”, har flera aktorer tillkom-

mit i betalningskedjan vilket medf6r nya risker och
forutsattningar. For konsumenter kan det vara svart
att forsta vad man ger sitt samtycke till och vilken
aktor som far tillgdng till kunduppgifter. Det saknas
idag tydlig kravstallning mot tredje parter. Alla har
inte den kontroll mot slutkund som myndigheterna
stdller krav pa banken att ha. Det kan handla om
riskbeddmning av kunder, atgérder for kundkanne-
dom och bedrédgerimonitorering samt en process som
sakerstaller att momenten hianger ihop med varandra,
utover kraven pa bankerna att vara tillgdngliga
dygnet runt.

Lagstiftningen paverkar omradet

Just nu utvéarderas fran EU-hall om man ska gé fran
”open banking” till open finance”, vilket kan 6ppna
upp bankernas infrastruktur for &nnu fler aktérer
inom olika finansiella tjdnster utéver betalningar
och kontoinformation. ”Open finance” later fler
finansiella aktorer fa tillgdng till och mojligheten
att dela en stor mangd finansiell data. Det handlar
alltsd inte bara om betalningar, utan &ven om bolan,
1an, sparande, pensioner och férsdkringar som kan
oppnas for tredje part. Det innebér att fler kundupp-
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gifter ska f4 anvéndas inom en rad finansiella tjans-
ter inom EU med kundernas samtycke. Det politiska
malet ar att forbattra och skraddarsy finansiella
produkter och tjanster for kunder samt skapa 6kad
konkurrens inom finanssektorn.

Risker som lyfts dr bland annat cybersdkerhets-
risker, bedragerier och finansiell brottslighet.

Viktiga fragor ar darfor kundernas kunskap och
medvetenhet av hur produkter och tjanster fungerar,
men ocksa hur data lagras, anvands och distribu-
eras. Lika viktigt dr att det behover finnas liknande
kravstallning mot samtliga aktorer inom “open
finance”.

Historiskt sett har bankerna haft forméaga att
kunna parera bedréageribrott, men digitaliseringen i

samhallet och PSD2 har férdndrat férutsattningarna.

Kortbetalningarnas affirsmodell, infrastruktur och
riskfordelning har tidigare fungerat som ett slags
skydd for konsumenter. Men nédr kraven okar pa att
e-handeln ska anvdnda bankens sdkerhetslésningar
istorre utstrackning, okar samtidigt kraven pa
kunderna, bade att kunna anvanda de digitala
verktygen och att klara av att std emot olika

former av bedrageriforsok. Hotbilden har darmed
forandrats och da behover de forebyggande
atgarderna hanga med.

Social manipulering 6kar

Som en konsekvens av de ckade autentiserings-
kraven for e-handeln, har brottsligheten drivits

mot tillvigagangssatt med storre inslag av social
manipulering som exempelvis telefonbedragerier.
Brottsligheten har pa sa sétt blivit mer riktad och
mer personlig. Konsumenter och foretag har blivit
mer utsatta for bedrégeribrottslighet som far storre
konsekvenser for dem, vilket 4&ven paverkar banker-
na. Bedragarna riktar in sig mot de aldre, de mest
sarbara i samhallet.

Manga av aktorerna bakom bedrégerierna har kopp-
ling till grov organiserad brottslighet. Det ar idag
lénsamt for organiserad brottslighet att investera i
den héar typen av bedréagliga brottskoncept eftersom
andelen uppklarade bedragerier ar 1ag.

Bankforeningen anser att det ar ett stort systemho-
tande samhéallsproblem som drabbar savéal enskilda
manniskor som banker, féretag och myndigheter.

Trenden att bedragare forsoker forma kunder

att genomfora autentiserade transaktioner, genom
telefon, e-post eller sms, har de senaste dren
forstarkts. Utvecklingen gar mot att en kund luras
och manipuleras att ldmna ifran sig information,
alternativt att pa bedragarens uppmaning genom-
fora en transaktion sjalv, en sa kallad behorig
transaktion enligt PSD2.

For kortbedrégerier dr utvecklingen liknande, det
vill sdga allt fler bedréagerier sker dar transaktio-

nerna rent tekniskt godkants av betalaren. Ett
exempel diar kunder utsatts for social manipu-
lering ar vid anslutning av digitala planbocker.
Tillvagagangssattet ar att kunder luras att dela
information om koder for autentisering och
signering till bedragare som i stdllet ansluter
ett kort till en digital enhet under bedragarens
kontroll. Bedragaren utger sig ofta att vara fran
bank, myndighet, polis eller fraktforetag via
e-post och sms, och hdnvisar kunderna till ett
granssnitt dar uppgifterna ska fyllas i av kunden.

Trenden med bedragerier dar transaktionerna
godkants av betalaren medfor darmed ett mer
komplext problem fér banken att bade 6vervaka
och forsta nar det finns en bedragare bakom en
kunds transaktioner pa internet- och mobilbank.
Bankerna lagger ned mycket tid och resurser pa
att prata med sina utsatta kunder.

Bedrédgeriuppldggen varierar. Aktuella omvéarlds-
héndelser anvands ofta som bete. Den gemen-
samma ndmnaren for bedrageriupplaggen ar
forsoket och viljan att pdverka och formé bank-
kunden att gora nagot: klicka pa en lank, genom-
fora en betalning eller ringa ett nummer.

Nar bankerna inte hanterar kundinterface (det
tekniska granssnittet) genom app eller hemsida
far bankerna mindre data till sin bedréageriover-
vakning. Transaktioner till uppsamlingskonton
ar svarare att 6vervaka jamfort med betalningar
och 6verforingar. Om banken inte kan se
mottagarkonton forsvaras bankens penning-
tvétts- och bedrageriévervakning.

En dom fran Hogsta domstolen i juni 2022

(Mal T4623-21) rorande obehoriga transaktioner,
riskerar att fa konsekvenser som spiller 6ver pa
penningtvattsomradet, framst i form av sd kallad
”friendly fraud”; det vill sdga nar den bedragna
kunden och bedragaren ar i maskopi med varandra.

Bedragarna anvander sig redan av ett automa-

tiserat och robotiserat arbetssatt, och bankerna
kommer att behdva f6lja utvecklingen av bedra-
garnas anvandande av Al (artificiell intelligens).

Battre datadelning ger battre
riskbedomningar

Att kunder idag utféor manga bankérenden sjalva
medfor att det blir allt viktigare for banken att
kunna upptdcka ett avvikande beteende. Banker-
na arbetar systematiskt med preventiva metoder,
som limiter och begrasningar i produkter, samt
aktiv monitorering utifrdn kundernas beteende
for att hantera de risker som finns. Om lagstift-
ningen skulle tillata mer datadelning mellan
aktorer i samhallet skulle det bidra till en battre
monitorering genom battre riskbedémningar
ibade det preventiva arbetet och i bankernas
monitorering.

HOTBILDSBEDOMNING FOR SVERIGES BANKER
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Utvecklingen inom realtidsbetalningar innebéar
delvis samma och delvis nya risker. Realtidsbetal-
ningar kraver formaga att bade anpassa limiter
och att blockera transaktioner, men ocksa precisa
preventionsverktyg eftersom monitorering endast
kan eliminera en liten del.

Att kunder idag utféor manga bankéarenden sjdlva
medfor ocksa att det blir allt viktigare for kunden
att kunna hantera de digitala verktygen. Banken
maste utbilda och informera om hur produkter och
tjdnster fungerar.

Hembesoken fortsatter

Antal hembesok av bedragare som pastar sig vara
banktjansteman eller dr utkladda till poliser och
hemtjanstpersonal fortsitter vara ett problem.
Bedragarens forevandning ar ofta att denne vill
“hjélpa till” med nagot pastatt problem, medan
syftet med hembesoket ar att stjala vardesaker eller
komma &t kundens bankkort, sikerhetsdosa eller
e-legitimation. Risken for att antalet hembesok och
personrisker kar nar banken tapper till mojlig-
heten till andra tillvigagdngsséatt dr en realitet som
behover beaktas i arbetet for att motverka bedréa-
gerier. Brott mot mdnniskor med svaga tekniska
kunskaper ckade under covid-pandemin. Det har
inte nddvandigtvis med dlder att gora. Utan sociala
sammankomster ddr man kan prata om dessa fragor
blir okunskapen storre.

Alla banker informerar sina kunder om hur bankens
tjanster fungerar, men enbart information kommer
inte att vinda brottsutvecklingen med social mani-
pulering. Det finns ingen enskild férandring som
kan losa utmaningarna med social manipulering,
utan det handlar snarare om ett antal forebyggande
och samverkande atgarder.

|6 HOTBILDSBEDOMNING FOR SVERIGES BANKER

De storsta bedriagerihoten

Svenska konsumenter och foretag ar idag utsatta for
bedrégeriforsok pd manga olika satt. Allt ifran phishing
av inloggningsuppgifter (till exempel e-legitimation och
séakerhetsdosa) till spridning av skadlig kod via e-post,
sms och hemsidor. Konsumenter och foretag utsatts

ocksa for romansbedréagerier, investeringsbedragerier,
vishingbedréagerier, smishingbedréagerier, kredit-
bedréagerier, BEC-bedrégerier (Business E-mail Compromise,
till exempel VD-bedrégerier) samt ID-kapningar,

annons- och sociala medier-bedrégerier.

Bade konsumenter och foretag utsatts i allt hogre
utstrackning for bedrégerier vars syfte ar att snabbt
komma at och tomma kundens bankkonton. For att
kunna genomféra den typen av bedrdgerier manipuleras
kunden pa olika sétt att anvdnda sin e-legitimation

eller sdkerhetsdosa.

De storsta bedragerihoten 2022 har varit vishingbedra-
gerier, smishingbedrégerier, investeringsbedrégerier,
romansbedragerier och kreditbedragerier. Tillvigagangs-
satten forklaras nedan.

» Tillvagagangssitt i vishingbedrageri
(telefonbedréageri) ar en konsument som blir
uppringd av en bedragare och under telefon-
samtalet blir lurad att antingen lamna ifran sig
koder fran sin sdkerhetsdosa eller att identifiera
sig eller signera uppdrag med sin e-legitimation.
Kunderna luras att sjdlva utfora transaktionerna,
exempelvis under foreviandning att pengar
behover skickas till ett ”sdkert konto”.

» Tillvigagangssatt i smishingbedrageri
(falska sms) ar att bedragaren till en konsument
skickar ett sms som informerar om “misstankt
aktivitet pa kort eller konto”, eller ett sms fran
"mamma som har bytt telefon och behéver hjalp”
med en uppmaning att géra nagot: att uppda-
tera en programvara eller kundinformation, att
klicka pa en lank eller att ringa ett nummer.

» Tillvagagangssitt i romansbedrageri
ar en konsument som blir kontaktad och uppvak-
tad av bedragare. For bedragaren handlar det om
att nd manniskor i situationer dér de dr som mest
sarbara, och kérlek ar i det sammanhanget en
stark mansklig drivkraft.

* Tillvigagangssitt i investeringsbedrageri
ar att en konsument blir kontaktad och erbjuden
en pahittad investeringsmdjlighet av bedragaren.

» Tillvagagangssitt i kreditbedrigeri
ar att en bedragare ansoker om ett 1an med
falska underlag, eller att kunden inte har nagon
intention att betala tillbaka ldnet. Identiteten kan
vara utvandrad, 6verlaten till ndgon annan eller
fabricerad.



Bedragarna verkar vara val insatta i hur bade
bankernas produkter och teknik fungerar men ocksa
hur branschens processer for clearing fungerar.

Bedragare skyr inga medel for att lyckas med sina
upplagg. Telefonbedrégerier forekommer i manga
former. En trend som har forstarkts de senaste dren
ar att bedragare blir allt duktigare pa att kartlagga
sina tilltankta offer i olika malgrupper. Genom
information fran hemsidor kan bedragarna se en
persons personnummer, adress, inkomst och annat.
Med hjalp av informationen bygger bedragaren

upp en trovardig historia i syfte att manipulera det
tilltdnkta offret. Bedragare doéljer sig ofta bakom
”spoofade” telefonnummer, det vill siga maskerade
nummer dar bedragaren viljer sjilv vilket telefon-
nummer som ska uppvisas i displayen samt bankens
jinglar (férinspelade meddelanden) for att forsoka
framsta som att det verkligen &r banken som kontak-
tar sina kunder.

Kreditbedragerier

Att knyta samman forstaelsen for de olika upplaggen
av kreditbedrégerier — fran perspektivet kundens
ansokan av krediten till perspektivet kundens
betalning av krediten — 4r utmanande.

Angéende perspektivet kundens ansokan av krediten
fortsétter antalet falska arbetsgivarintyg, lonespeci-
fikationer, manipulerade kontoutdrag och atgarder
som syftar till att paverka utfallet av kreditansékan
att ligga pa en hog niva.

For bankerna kraver kreditprocessen mycket
resurser och analysarbete och mycket preventions-
och monitoreringsarbete for att forhindra kredit-
bedrégerier. Analyser av sd kallade ”straight rollers”
(personer som tar upp lan utan avsikt att betala) har
resulterat i att onboarding-processen har setts over
hos vissa banker och att varningssignaler pa sa satt
kunnat identifierats tidigt i processen.

De storsta bedrageri-
hoten 2022 har varit:

* vishing

* smishing
romans
investering
kredit

Eftersom kreditbedrégerier delvis bygger pa
falska inkomstuppgifter har ett antal banker
borjat anvdnda externa tjanster for att kontrol-
lera kunders inkomstuppgifter och konton.
Med dagens forutsattningar och kunskap
behover banken ha internutbildningar om
risken for kreditbedrégerier eftersom tidig
upptackt ar vésentlig for att stoppa efter-
foljande penningtvatt.

Nar det handlar om kundens betalning av
krediten finns risk for att banken tar emot
medel fran penningtvattsuppldagg om medlens
ursprung ar tvivelaktigt, och dd hamnar banken
ien svar situation for hur kundférhallandet

ska hanteras. Dessutom riskerar drendena att
snabbt bli komplexa.

Malvakter mojliggor bedragerier

Malvakter dr i detta sammanhang mojliggoérare
for finansiell brottslighet och antalet malvakter

i Sverige fortsatter att vara ett problem.
Bankernas arbete forsvéras av att nar kriminella
upptéacks i en bank byter de snabbt bank och fort-
satter sina brottsliga aktiviteter i en annan bank.
Bankerna arbetar strukturerat med att analysera
och motverka malvakternas mojligheter till
upprepad brottslighet och avslutar malvakts-
konton som upptéacks, dar pengar tycks komma
fran insdttningar frdn ndgon som ar utsatt for
romansbedréageri eller 16nekapning.

I ett typiskt investeringsbedrégeri blir en kund
manipulerad till att gora en investering i tron
att den kommer att ge hog avkastning. Kunden
luras forst pa sma belopp som ofta relativt
snabbt eskalerar till stérre belopp eftersom
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“investeringen” gatt sa bra. Nar kunden har slut pa
egna medel uppmanas denne att lana pengar for att
investera ytterligare. Ofta inser kunder inte att de ar
lurade och fortsatter med sina aktiviteter i sin iver
att fa tillbaka forlorade medel. Kunden riskerar att
hamna i en desperat situation dar den gor allt for att
fa sina pengar tillbaka. Till slut riskerar kunden att
l1ata sig utnyttjas som mélvakt for att "radda investe-
ringen” genom att ta emot och skicka vidare pengar
som kommer fran andra drabbade kunder vilket i
forlangningen kan innebdra penningtvatt. Krypto-
valutor anvands ofta for att flytta pengar i vishing-
och investeringsbedragerier.

Utfardande av Mobilt BankiD

Frén hosten 2022 kan bankerna forstarka utfardande-
processen av Mobilt BankID genom en online-
kontroll mot Polisens utfardade id-handlingar

(pass och nationellt id-kort). Syftet med den
extrakontrollen dr att motverka bedragerier.

....................................................

BEHOV AV ATGARDER

Tillvdgagéngssatten fordndras hela tiden. Under

de forsta manaderna 2023 verkar det som att antal
kortbedréagerier aterigen okar, vilket beror pa att
bedragare hittar satt att komma runt stark kund-
autentisering genom kortinlésare utanfor EU. Andra
aterkommande problem dr abonnemangsféallor, ej
erhallna varor och att det finns manga pahittade
hemsidor.

Bedomningen ar att riskerna for bedrégerier
och finansiella brott dr fortsatt hog och
6kande, och att hotbilden blir alltmer komplex
och samverkande genom kombinerande
tillvagagdngssatt i samma brottsupplagg.

....................................................

Med anledning av utvecklingen av specifikt telefonbedréagerier, och att
det ligger i allas intresse att bryta utvecklingen, ser Bankféreningen
behov av ett antal atgarder och initiativ frn politik och myndigheter.

* Lagstiftaren bor begréansa publicering av
personuppgifter pa internet med stod av utgiv-
ningsbevis. Det ar exempelvis enkelt att kart-
lagga ensamstdende dldre med god ekonomi.

* Teleoperatorer verksamma i Sverige bor
alaggas att forsvara / omojliggéra maskering
av telefonnummer genom en anti-spoofing-
infrastruktur for telefon och sms, liknande
det som redan finns for telefon i Finland och
de forslag som planeras for sms.

* Kontrollmoéjligheterna mot utfardarna av
ID-handlingar ar begransade. Forslagen i
ID-kortsutredningen (SOU 2019:14), att minska
antalet utfardare av fysiska ID-kort och att
forbattra bankers mojlighet att kontrollera
id-handlingar, bor genomforas. Syftet ar att
starka sédkerheten i Sverige, och fér bankernas
del att minska antal obehoriga transaktioner.
Att stélla storre krav pa svenska bankkunder
att hantera fler sdkerhetslésningar ar formodli-
gen inte ratt vag att ga, de befintliga ar tillrack-
ligt sékra. Utmaningen ligger snarare i hur de
ska anvandas.

....................................................
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¢ Bankerna bor ocksa fa utbyta information med
varandra pa ett enklare satt. Det ar enkelt for
kriminella att dela information men svart for
samhallets goda krafter att dela information.
Ett fléde av information mellan bankerna
och Polisen krévs for en forebyggande
effekt, till exempel en méalvaktsforteckning
dér uppgifter frdn bland annat Polisens
penningtvéttsregister bor inga.

* Polismyndigheten bor utveckla mdjligheterna
for brottutsatta att polisanmaéla brott digitalt.
De begriansade mojligheterna att polisanmaéla
brott riskerar att skapa ett morkertal angaende
brottslighetens omfattning nar manga brotts-
utsatta ar hanvisade till att ringa 114 14 dar
véantetiderna kan vara langa.

....................................................



Pennin gtvatt

Av all penningtvéatt som sker bedéms 85 procent av
de svarta pengarna tvattas genom det finansiella
systemet. Resterade tvéttas genom virtuella valutor,
spelmarknaden och “hawala-banking” (ett system
for penningoverforing utanfor banksektorn) samt
genom spelbolag och handel med varor och tjanster.
De svarta pengarna har sitt ursprung i alla typer av
kriminell verksamhet som resulterar i ekonomisk
vinning.

2022 gjordes 45 113 misstankerapporter till Finans-
polisen, en 6kning med 20 procent jamfort med

2021 da motsvarande antal var 37 528. 2020 gjordes
24 505 misstankerapporter. Bankerna svarade,
tillsammans med 6vriga rapportdrer inom den
finansiella sektorn, for 90 procent av det totala
antalet rapporter 2022. 9 procent av antal misstanke-
rapporter kom fran spelsektorn. De senaste dren

har 74 procent av antal misstankerapporter till
Finanspolisen gjorts av banker.

De storsta penningtvattshoten

Rysslands invasion av Ukraina i februari 2022 har
givit upphov till stora flyktingstrommar. Flyktingar
ar generellt sdrbara for att utnyttjas for penning-
tvatt. Det kan ocksd vara svart for dem att fa till-
gang till det svenska finansiella systemet i de fall de
saknar id-handlingar, vilket kan skapa konflikter.
Kriget medfor ocksa en majlighet for kriminella

att utnyttja det stora hjalpbehovet.

Kryptotillgdngar, inklusive kryptovalutor, ar
en relativt ny bransch som dr mycket sarbar for
penningtvatt. Marknaden ar global och mycket

Kryptotillgangar, inklusive
kryptovalutor; ar en relativt
ny bransch som ar mycket
sarbar for penningtvatt.

volatil. Flera av varldens storsta aktorer ar registrerade
ilander med bristande antipenningtvattsregimer
eller med sekretessregler som forhindrar transparens.
Kryptovalutor anvadnds ofta som betalningsmedel av
kriminella vid illegal handel pa till exempel Darknet
(det icke-indexerade internet) samt vid ransomware-
attacker. Pa flera handelsplatser for kryptovalutor

ar det mojligt att betala med bankkort. Ett penning-
tvattsuppldgg som 6kar i omfattning ar forsaljning

av presentkort mot betalning i kryptovaluta.

Sarskilda hogriskgrupper ar formedlare av tjanster
avseende kryptotillgdngar, betalningsformedlare och
valutavaxlare. Dessa aktorer omfattas inte av samma
omfattande regelverk som banker, och vissa aktorer
ar helt oreglerade. De har i manga fall daliga proces-
ser och kontroller for att forhindra penningtvatt,
samtidigt som de anvander bankernas infrastruktur
och darigenom 6verfor sina egna risker till banken.
Vid transaktioner som ror kryptotillgangar gar
medlen i stor utstrackning till formedlare av tjanster
vars mottagarkonton finns i forna dstblocket.

Aven betalningsférmedlare och valutavixlare 4r
sarbara for penningtvétt. Det finns exempel pa
sddana verksamheter som drivs av kriminella.
Eftersom dessa anvinder sig av bankernas betal-
infrastruktur paverkar dessa sdrbarheter banken.

Den kraftigt okade forekomsten av bedragerier ger
ocksa upphov till 6kade penningtvéattsaktiviteter.
Bedrégerier ar ett typiskt forbrott till penningtvatt.
Det noteras att en hel del ’money mules” (bland annat
malvakter) hanterar brottsvinster fran bedrégerier
och den efterféljande penningtvatten. Dessa ”money
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mules” dr personer som, medvetet eller omedvetet,
later sina bankkonton utnyttjas for att 6verfora
medel mellan olika banker. De dr ofta yngre
personer som individuellt hanterar mindre belopp.

Ett annat vanligt tillvagagangsséatt for att undvika
upptackt i bankernas évervakningssystem ar sa
kallad ”smurfing”, dér flera sma transaktioner

sker i stéllet for farre och storre transaktioner for
att undvika att flaggas av bankernas 6vervaknings-
system.

Kontanter ger dalig sparbarhet

Kontanter ar fortfarande ett mycket attraktivt
betalningsmedel i den illegala ekonomin eftersom
sparbarheten ar mycket dalig. Kontantintensiva
kunder ar darfor forknippade med hog risk. Trots att
kontantanvdndningen generellt minskar i hela EU
s& 6kar behovet av sedlar, vilket visar att kontanter
fortfarande ar viktiga verktyg som vardebevarare.
Bankerna har generellt bra kontroll 6ver de direkta
insattningar / uttag som sker till banken, men s& fort
placeringsfasen ligger utanfor banken, till exempel
genom kontantkop hos handlare, grossister, spelbo-
lag, och restauranger, har banken svarare att vidta
atgarder. Bankerna har lagt ut mycket av kontant-
hanteringen till tredje parter, exempelvis till Loomis,
vilket gor banken sarbar i de fall den tredje parten
inte efterlever AML-rutiner och vidtar relevanta
kontroller. Nar kontanter fors utomlands for att
vaxlas inilander med stor kontantanvandning och
déliga kontroller, och sedan fors tillbaka till Sverige,
ar det mycket svart for banken att kunna gora
nodvandiga kontroller.

Marknaden for varor i lyxsegmentet sdsom bilar,
smycken och markesklader har vuxit kraftigt och
attraherar kriminella, bade som verktyg for att
tvatta pengar, och som slutinvestering av kriminella
tillgdngar. Manga lyxvaror dr latta att flytta och att
sdlja igen, vilket innebér att de kan anvandas for att
overfora varden utan sparbarhet. De medfor ocksa
goda mojligheter att tvétta kontanta medel i de fall
handlarna tar emot kontanter.

Ett vanligt upplagg ar att kopa en lyxvara kontant
och lite senare ldmna tillbaka den. Handlaren

har da inte sd mycket kontanter tillgdngligt utan
pengarna dterbetalas genom insédttning pa kortkonto
(i strid med kortregelverken). Pa sa vis kommer
svarta kontanter enkelt in i det finansiella systemet.

I de fall kdpet av lyxvaror ar den slutliga placeringen
av svarta pengar exponeras bankerna genom hand-
larens insdttning av dagskassor. Det ar vanligt att
kriminella kdper hogvardesvaror i syfte att sélja
varan vidare pa andrahandsmarknaden. I de fallen
kan pengar sdttas in direkt i den kriminellas bank-
konto och den kriminella kan motivera betalningen
med dokumentation om att en vara salts. I detta

HOTBILDSBEDOMNING FOR SVERIGES BANKER

sammanhang ska ocksa ndimnas den omfattande
handeln med stulna och forfalskade varor.

Fastighetsmarknaden medfor stora mojligheter till
kriminell verksamhet och till att tvdtta pengar. Fast-
igheter och bostadsrétter ar attraktiva eftersom de
kan nyttjas pa sd manga satt (anvanda sjalv, hyra ut,
salja vidare, bygga nytt, renovera). Bostadsrattsfor-
eningar ar sarskilt sdrbara och kan latt tas 6ver av
kriminella. Det finns manga upplégg dar varden kan
overforas mellan olika individer genom under- eller
overvardering av objektet vid kop eller forsaljning.
Bostadsladn kan anvédndas for att finansiera dessa
uppléagg, ibland med hjalp av mdjliggérare. Det finns
risk for att fastighetsmaklare underlater att géra
penningtvéttsrelaterade kontroller eftersom det kan
riskera affaren och ddrmed deras provision. Foretag
ibyggbranschen forekommer ofta i bankernas
utredningar om misstankt penningtvatt.

Brister i lagstiftningen

Den nationella antipenningtvéattsregimen innehaller
brister, vilket medfor att staten i manga fall agerar
som mojliggdrare for kriminellas verksamhet och
penningtvétt. Lagstiftningen ligger alltid efter

den utveckling som sker i samhéllet. Manga regler
ar utformade efter forhallanden som inte langre

ar relevanta medan existerande foreteelser inte
omfattas av befintliga regelverk.

Inte heller myndigheter ar tillrackligt anpassade till
dagens samhélle, vilket visar sig till exempel i daliga
eller obefintliga kontroller, ndgot som mojliggor
valfardsbrottslighet.

Finanspolisen har inte tillrdckliga resurser for att
hantera alla misstankerapporter som lamnas av de
aktorer som omfattas av penningtvattsregelverket
och ge aterkoppling. Det utbredda anvdndandet av
samordningsnummer samt den daliga kontrollen
av dem utnyttjas av brottslingar i penningtvatts-

uppléagg.

Ett vanligt upplagg ar
att kopa en lyxvara

kontant och lite senare
lamna tillbaka den.



.................................................

BEHOV AV ATGARDER

Med anledning av utvecklingen inom
penningtvéttsomradet ser Bankforeningen
behov av ett antal atgdrder och initiativ
fran politik och myndigheter.

Kriminellas utnyttjande av valfardssamhéllet
utgor en sarskild utmaning eftersom det ror sig
om stora summor som kommer fran avsandare
med hogt fortroende, det vill siga myndigheter.
Det ar svart for en bank att kontrollera om det
ror sig om korrekt utforda tjadnster eller krimi-
nella handlingar, samt att ifrdgasadtta summor-

nas rimlighet och mottagarens legitimitet. o Rl o pemmigiee L ol sl g g

Kontrollerna borde goras av den utbetalande
myndigheten. Sa fort nya bidrag eller stod ges ut
drar det till sig kriminella — ndgot som tydligt
visat sig betrédffande ekonomiska stdd under
covidpandemin, utbetalning av elstod samt
olika ekonomiska stod relaterade till miljo-
beframjande atgarder.

Spelsektorn medfor en hog risk for penningtvatt;
den dr kontantintensiv med goda mojligheter

att kunna genomfoéra snabba dverforingar saval
inom som utanfor Sveriges granser. Spelforetag
kan vara bade online-baserade och traditionella
kasinon pa fysiska adresser. De flesta online-
baserade foretag ar ofta beldgna i lagskatte-
lander. Aven om marknaden ér reglerad och
omfattas av penningtvéttsregelverket finns
atskilliga olicensierade foretag.

terrorism behdver omfattas av samma regle-
ring och tillsyn, oavsett var de uppstar. Om
banker ska kunna tillhandahé&lla konton till
hogriskverksamheter behover regleringen
och kontrollen av dessa 6kas betydligt.

Den organiserade brottsligheten utnyttjar

det faktum att bankerna inte kan dela
information. Nar de kriminella upptéacks i
en bank byter de snabbt bank och fortséat-
ter sina brottsliga aktiviteter i en annan
bank. For att atgdrderna mot penningtvatt
och finansiering av terrorism ska kunna bli
effektiva behéver bankerna darfor fa béttre
mojligheter att dela information om miss-
tdnkta kunder, transaktioner och aktiviteter
med varandra.

De nya reglerna om samverkan och infor-
mationsutbyte mellan banker och brotts-
utredande myndigheter ar ett bra steg framat,
men de behover utvecklas ytterligare. Genom
permanenta samverkansformer kan den
erfarenhet och det fortroende mellan
aktorerna som ar nodvandig byggas upp

for att uppna resultat.

Staten behover ta ansvar for att kontrollera
och verifiera de uppgifter som finns i
statliga register for att minska risken for att
dessa utnyttjas av den organiserade brotts-
ligheten. Detta gdller till exempel Bolagsver-
kets register over foretradare och verklig
huvudman till juridiska personer.

...................................

Bedomningen ir att den sammanlagda
risken for banker att utnyttjas for penning-
tvéatt far anses vara hog.
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De senaste tva aren har

antalet fall av misstankt
finansiering av terrorism
via kryptovalutor okat.

Finansiering av terrorism

Finanspolisens statistik 6ver misstankerappor-
tering skiljer inte mellan rapporter avseende
penningtvéatt och rapporter avseende finansie-
ring av terrorism. Det finns darfor ingen infor-
mation om hur ménga rapporter om misstankt
finansiering av terrorism som gjordes under 2022
och om antalet rapporter dkar eller minskar.

En specifik brist dr att bankerna saknar tillrack-
lig information om hur finansiering av terrorism
sker for ndrvarande, samt vilka personer (bade
juridiska och fysiska) som ar inblandande. Dalig
information om vad bankerna ska reagera pa
och leta efter medfor svarigheter att skapa bra
scenarioregler som ar baserade pa relevanta
parametrar for att kunna uppticka misstankt
terrorfinansiering.

De senaste tva dren har antalet fall av misstankt
finansiering av terrorism via kryptovalutor

Okat. Bristande regelefterlevnad inom krypto-
branschen och moéjligheterna att 1att kringga
sanktioner gor det attraktivt. Anvdndningen

av kryptovalutor innebdr att penningtvéttare
slipper problematiken med att transportera

stora mangder sedlar 1dnga strackor. De behover
inte heller anvédnda sig av banksystemet i ndgon
storre utstrackning och undkommer da banker-
nas kontroller. Det noteras att bade valdshejakan-
de islamistiska organisationer och hogerextrema
organisationer anvander sig av kryptovalutor i
O0kad omfattning.
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Crowdfunding ar en investeringsform dar en stor
grupp individer med smé& summor finansierar

en verksambhet eller ett projekt. Utvecklingen av
crowdfunding-plattformar mdjliggor for privat-
personer att starta insamlingar pa natet, vilket
aven erbjuder goda mojligheter att finansiera
terrorism.

For banken ar det mycket svart att skilja legitima
insamlingar fran den som sker med brottsliga
intentioner. Valdsbejakande islamistiska organi-
sationer ar fortsatt forknippade med hogre risk
for finansiering av terrorism. Dessa kan finan-
siera sig genom bidrag och gavor fran medlem-
mar och sympatisorer i Sverige, men ocksd med
pengar fran valfardssystemet. De finansieras
ocksa genom medel fran icke-statliga organisa-
tioner (NGO:s) och personer i utlandet. Medlen
kan anvéndas for rekrytering och radikalisering.
Insamlings- och hjdlporganisationer har verk-
samheter som typiskt sett &r sdrbara for finansie-
ring av terrorism. Risken varierar dock beroende
pa organisationens typ av verksamhet, i vilka
geografiska omraden den ar aktiv i samt vilken
kontroll organisationen omfattas av.

Beddomningen ar att den sammanlagda risken
for att banker utnyttjas for finansiering av
terrorism beddms vara medelhdog.



Restriktiva atgarder — sanktioner -

Restriktiva atgéarder — eller sanktioner — dr en del av
EU:s gemensamma utrikes- och sdkerhetspolitik. EU
anvander dem som en del i en integrerad, 6vergri-
pande politik som omfattar politisk dialog, komplet-
terande insatser och andra tillgdngliga instrument.
Syftet med sanktionerna ar att de som sanktionerna
riktas mot ska forandra sin politik eller sitt beteende,
sa att den gemensamma utrikes- och sdkerhetspoliti-
kens mal framjas. Sanktionerna kan riktas mot:

* regeringarildnder utanfor EU pa grund av
deras politik.

 enheter (foretag) som tillhandahaller medel for
den politik som sanktionerna dr riktade mot.

o grupper eller organisationer, till exempel
terroristgrupper.

* enskilda personer som stoder den politik som
sanktionerna ar riktade mot, dr inblandade i
terroristverksamhet etc.

Sanktioner som utfardas av tredje lander, som USA,
Kanada, Storbritannien, och Australien ar ockséa
relevanta for svenska banker. Sddana sanktioner

ar visserligen inte bindande i EU, men bankerna
behover forhélla sig till dem for att kunna tillgodose
utldndska korrespondentforbindelsers krav.

Det finns ocksa en risk for svenska banker att
drabbas av amerikanska ”secondary sanctions”

om banken har relationer med nadgon som

omfattas av amerikanska sanktioner.

Efterlevnaden av
sanktioner kraver att

bankerna har en god
kundkannedom.

EU har for narvarande utfardat sanktioner mot
Ryssland, Belarus, Nordkorea och Iran.

Sanktioner mot Ryssland och Belarus har 6kat kraf-
tigt i antal under 2022 och fler kommer att komma
under 2023. Rysslandssanktionerna har funnits
sedan 2004 och kommer antagligen att finnas kvar
en lange tid. De medfor tolknings- och tilldimpnings-
problem for bade bankerna och bankernas kunder.

Efterlevnaden av sanktioner kraver att bankerna
har en god kundkdnnedom. Bland annat ar korrekta
uppgifter om verkliga huvudmén nédvandiga.

Det finns metoder for att kringga sanktionerna, som
att skaffa sig medborgarskap nagonstans i EU, sitta
upp europeiska bolag och att anvdnda sig av bulva-
ner. Det noteras att skalbolag dr vanliga verktyg for
de personer som forsoker undvika sanktionerna.

Bedomningen ar att den sammanlagda
regelefterlevnadsrisken som sanktioner
medfor fér bankerna bedéms vara medelhdg.
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