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Analys av kommissionens dversyn av medlemsstaternas inforande av

gemenskapsramverket for elektroniska signaturer

Bankftreningen har beretts tillfilla att 1imna synpunkter pd PTS analys av
kommissionens &versyn av medlemsstaternas inférande av gemenskapsramverket for
elektroniska signaturer och vill med anledning dérav limna féljande kommentarer.

Allmiinna synpunkter

Direktivet syftade till att skapa ett gemensamhetsverk kring elektroniska signaturer
som medger ett fritt fléde Gver grinserna vad det géller produkter och tjénster inom
omradet och ett erkdnnande av elektroniska signaturer inom hela unionen.
Kommissionens expertgrupp har konstaterat att detta syfte inte tillfullo uppnaétts, bland
annat pé grund av att direktivet har tolkats och genomforts pa olika sétt i
medlemsstaterna. Anvindningen av kvalificerade elektroniska signaturer har blivit

mycket mindre &n forvintat,

Féreningen instdimmer i stort sett med de forklaringar och slutsatser som
kommissionen har presenterat i sin dversyn avseende varfor anvéindningen av
kvalificerade signaturer har blivit mindre én véntat. Déaremot kan inte en mindre spridd
anvindning av kvalificerade signaturer anses innebéra att marknaden och
anvéndningen av e-signaturer inte &r sérskilt val utvecklad. Féreningen vill peka pé att
den svenska lagstiftaren i flera lagstiftningsdrenden har pekat ut sddana elekironiska
signaturer som enligt den svenska signaturlagen 4r avancerade som den form av
signaturer som minst ska krévas i vissa sammanhang. Utvecklingen har gétt vid sidan
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om direktivets huvudspér vilket kan séigas vara en anpassning till vad som i praktiken

finns tillgéngligt pd marknaden.

Det #r foreningens uppfattning att behovet av interoperabla 16sningar tenderar att
gverdrivas. I den mén det finns tillimpningsomraden f6r interoperabla e-
signaturldsningar dér verksamheten kan motiveras utifrdn ekonomiska utgéngspunkter,
dvs. mojlighet till intfkter och/eller kostnadsreduktion, &r det foreningens uppfattning
att sédana losningar kommer att tillhandahallas. Aven kommissionen konstaterar att ett
huvudproblem &r avsaknaden av tillrdckligt starka ekonomiska incitament, men detta
bor da stéllas i relation till behovet av interoperabla 16sningar.

PTS slutsatser och rekommendationer

Bankf6reningen delar PTS bedomning att Naringsdepartementet 1ampligen bor fa
huvudansvaret for att forbereda och genomftra kommande moten med kommissionen.
Foreningen vill dock papeka att det &r viktigt att fragorna bereds i samrdd med
aktdrerna pd den svenska marknaden. Bankf6reningen foreslar darfor att _
Niringsdepartementet knyter en referensgrupp till sig fér samrad infér métena med
kommissionen. En referensgrupp bor besté av representanter for forlitande parter (for
bade offentlig och privat sektor), for utgivare av elektroniska legitimationer samt f6r
nérmast berdrda myndigheter. Bildas en sddan referensgrupp tnskar Bankforeningen
delta.

Olika tolkningar av definitionerna i direktivet

Bankftreningen delar PTS uppfattning att regeringen bor driva fragan att referenser till
kvalificerade signaturer i ny lagtext bér undvikas. Den svenska lagstiftaren har ocksa
hittills avstatt fran att inféra krav pa kvalificerad elektronisk signatur. I ett antal lagar
har istdllet krav pd undertecknande med avancerad elektronisk signatur inforts t.ex. i
konsumentkreditlagen, arsredovisningslagen, akticbolagslagen och
aktiebolagsforordningen. Vad som avses med avancerad elektronisk signatur framgar
av definitionen i lagen om kvalificerade elektroniska signaturer. En avancerad
elektronisk signatur skall bland annat uteslutande vara knuten till en undertecknare.

Bankftreningen vill fista uppméarksamhet pé att medlemsldnderna har implementerat
direktivet 1999/93/EC om elektroniska signaturer pa skilda s4tt betrdffande
definitionen av undertecknare. Enligt artikel 2 p 3 i den svenska versionen av

direktivet definieras begreppet undertecknare som “en person som innehar en
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anordning for skapande av signaturer och som antingen agerar pé sina egna vignar
eller pa det organs eller den fysiska eller juridiska persons vignar som han eller hon
foretrader™. T den svenska lagtexten (2 §) fick begreppet undertecknare definitionen:

“fysisk person som behorigen innehar en anordning for signaturframstéllning™.

Den svenska definitionen skiljer sig at frin de flesta andra linders formuleringar i och
med den tydliga skrivningen att det ska réra sig om en fysisk person. De flesta ldnder
har implementerat direktivet med en definition som kan inrymma bdde fysiska och
juridiska personer. Det finns ocksé linder som uttryckligen lagt till att en
undertecknare kan vara en fysisk eller juridisk person t.ex. Irland (person or public

body) och Belgien (natural or legal person).

I direktivet har det inte specificerats att undertecknaren méste vara en “natural
person”. Parlamentet foreslog att undertecknaren skulle definieras som “natural
person” men detta stroks i den slutgiltiga texten. Kommissionen menar dock att &ven
om direktivet inte anger att den elektroniska signaturen méste hénforas till en fysisk
person s kan undertecknaren som anvént en kvalificerad elektronisk signatur endast
vara en fysisk person eftersom denna typ av signatur betraktas som motsvarigheten till
en handskriven signatur. Huruvida en juridisk person kan skapa en avancerad
elektronisk signatur finns det dock inga klara uttalanden kring frdn kommissionen.

Under de senaste dren har en marknad for serverbaserade certifikatldsningar vuxit
fram. Huvudtanken med en sédan l6sning 4r att signaturframstéllningsdata (signature
creation data) inte lagras i en anordning for signaturframstélining (signature creation
device) som finns hos undertecknaren utan lagras pa en server hos certifikatutfiirdaren
(signature service provider). Den europeiska tillsynsmyndigheten for elektroniska
signaturer Forum of European Supervisory Authorities for Electronic Signatures
(FESA) har i oktober 2005 uttalat sig om s4 kallade server-baserade signaturer, Public
Statement on Server Based Services, se bilaga. Av uttalandet framgar pa sid 2 fSrsta
stycket att medlemmarna av FESA anser att en sd kallad avancerad elektronisk
signatur kan skapas genom en “server based signature service”.

Kommissionen har konstaterat att direktivet har tolkats och genomforts pa olika sitt i
medlemsstaterna. Det dr olyckligt att implementeringen skiljer sig &t betréffande en av

1 (Jfr engelsk direktivtext: ‘signatory’ means a person who holds a signature-creation device and acts either
on his own behalf or on behalf of the natural or legal person or entity he represents)
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de mest grundléiggande definitionerna. Frigan dr angeldgen inte minst med tanke pa att
det i flera linder uppstills krav pa avancerade elektroniska signaturer i samband med
elektronisk fakturering. BankfGreningen anser det darfor angeléget att de svenska
representanterna fister uppmérksamhet pa behovet av en gemensam stdndpunkt inom

Europa i dessa avseenden.

En annan friga som det rader osékerhet kring #r vad som avses med begreppet “sole
control” i artikel 2 (2) i direktivet. Det kan diskuteras vad som skall krévas for att en
undertecknare skall anses ha sddan kontroll ver signaturhjilpmedlet som anges i
definitionen av avancerad elektronisk signatur. Frigan om nér “sole control” skall
anses foreligga har visserligen diskuterats inom kommissionen men savitt
Bankforeningen har kunnat finna har négra konkreta fortydliganden inte foreslagits.
Aven denna fraga kriiver ett klarliggande.

Standardiseringsarbetet

PTS anser i sin femte slutsats/rekommendation i avsnitt 4.2 (sid. 16) att “regeringen
bdor arbeta for att kommissionen skall ange vilka standarder av de nu existerande som
ska anviéndas och uppdateras snarare &n att initiera nya specifika europeiska standarder

pa omradet”,

Foreningen hdller med om att myndigheterna inte bor ta initiativ till att utarbeta nya
standarder om det inte finns mycket starka skil som talar for detta. Det
standardiseringsarbete som bedrivits av EESSI och numera CEN, ETSI m.fl.
organisationer har fyllt och fyller ett behov. Aven i de fall de standarder som utarbetats
inte tilldmpas i sérskilt stor utstrickning har arbetet bidragit till att skapa tydlighet och
standarderna anvinds i ménga fall som referenser dven for tillimpningar som &r lokalt

begrinsade.

Déremot dr féreningen avvisande till idén att regeringen bor arbeta for att
kommissionen ska ange vilka standarder som ska anvindas. Standarder inom detta
omréde kan ha relativt kort livslangd p.g.a. den tekniska utvecklingen. Vidare drivs
standardiseringsarbetet i de globala standardiseringsorganisationerna utifrin konkreta
behov pa en marknad som huvudménnen f6r dessa organisationer formulerar. En
standard blir "erk&ind” om den dr anvindbar pd en marknad utifrn t.ex. legala,
tekniska och affirsméssiga utgangspunkter och underlittar da tillkomsten och
spridningen av interoperabla l6sningar. Utvecklingen av anvindbara standarder for e-
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signaturer underléttas inte utan kan snarare himmas om myndigheterna véljer att ange
vissa specifika standarder. PTS bor under alla omstéindigheter avvakta resultatet av den
studie betréffande standarder for elektroniska signaturer som kommissionen kommer

att genomfdra (se hup/europa.cu.int/information_society/ecurope/i2010/studies/index_en htm#esignatures) Innan

nigon rekommendation till regeringen formuleras i detta avseende,
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