Svenska
Bankforeningen

Swedish Bankers’ Association SV E N S K H A N D E L

2010-11-29 Justitiedepartementet
Justitieminister Beatrice Ask

103 33 Stockholm

Innehav och anvandning av utrustning for s. k. skimning bor vara straffbart och anses utgéra
forberedelse till bedréageri

Inledning

Svenska Bankforeningen och Svensk Handel (organisationerna) har tagit del av ett par domar enligt
vilka innehav och anvandning av utrustning for s.k. skimning inte ansetts utgtra forberedelse till be-
drageri. Organisationerna finner detta mycket orovackande och anser att det &r angelaget att Justitie-
ministern initierar en 6versyn av berdrda lagregler sa att det beskrivna forfarandet kan beivras pa ett
mer kraftfullt satt av rattsvasendet. For att allmé@nheten ska ha tilltro till kortbetalningssystemet ar det
av stor vikt att brottslighet som riktar sig mot detta, t. ex. i form av avancerade bedragerier, kan beiv-
ras av lagférande myndigheter.

Domstolars beddmning av skimningsfall

| det aktuella malet (mal nr B 1506-10 meddelad av Malmé Tingsratt 2010-04-28) har en utrustning for
s. k. skimning, dvs. obehorig registrering av kortuppgifter och en kamera for att lasa av PIN-koder,
anvants med syfte att anvanda informationen for att bega kortbedragerier. Tingsratten domde till forbe-
redelse for bedrageri eftersom utrustningen monterats pa en bankomat och upptagit information att
anvandas vid bedrageribrott. Brottet beddmdes som grovt, eftersom "garningen var av mycket allvarlig
beskaffenhet”. Hovratten (mal nr B 1317-10 meddelad av Hovréatten dver Skane och Blekinge) ogillade
atalet och upphavde pafolidsbestamningen. Hovratten anfér, med hanvisning till det resonemang
Hogsta Domstolen forde i fallet NJA 2007 s. 774, att det tillampade tillvagagangssattet majligen skulle
kunna leda till ansvar fér forberedelse till férfalskningsbrott. Detta trots att hovratten, liksom tingsréat-
ten, konstaterat att brottsplanen i forevarande mal avancerat langre &n i det fall HD bedémde.

Det bor aven noteras att i ett annat mal, B2874-09, domde Hovratten for Vastra Sverige en person
som hade lagrat kortinformation pa ett USB-minne till férberedelse for grovt bedrageri, eftersom dessa
uppgifter bedémts vara uppenbart inforskaffade for att anvéandas som hjalpmedel vid brott. | ett fall i
Storbritannien liknande det férstnamnda démdes tva garningman till tre ars fangelse vardera. | ett
nyligen uppméarksammat fall i Norge har garningsman friats frAn ansvar efter att ha hanterat utrustning
for skimning, men dar forbereds vad vi erfar nu en lagandring som redan fran arsskiftet ska géra det
majligt att utdoma straff i det fall personer innehar utrustning for detta andamal.

Skimningsfall maste bedémas strangare

Organisationerna vill framhalla att insamlande av bade kortinformation och PIN-koder, vilket konstate-
rats ha agt rum i férevarande mal, ar en grundforutsattning for att sedan kunna bega omfattande kort-
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bedragerier. Syftet med att inhamta uppgifter fran kontokort pa detta satt kan inte vara ndgot annat an
att utnyttja uppgifterna for bedragerier. Uppgifterna har inte nagot annat anvandningsomrade. For att
informationen ska kunna utnyttjas i detta syfte behtéver den emellertid forst dverforas till ett forfalskat
kort. Detta mellansteg har dock inget sjalvstandigt varde eller syfte, utan maste ses som en integrerad
del av forberedelserna till bedréageri. Kortillverkningen ar saledes en nodvandig del i en tvastegspro-
cess och bor darfor inte bedomas som en fristdende handling. Kopiering av kortuppgifter ar darmed ett
led i att genomféra en organiserad from av bedrégeri och bor inte endast anses vara en forberedelse
till urkundsforfalskning. Det ska dessutom framhallas att nar val kortuppgifter kopierats fors de ofta
omgaende elektroniskt over till en annan del av varlden, dar de forfalskade korten tillverkas och dar
dessutom sjélva bedragerierna utférs. En strdngare bedémning av skimning ar nédvandig for att fore-
bygga denna brottslighet.

Att fria fran ansvar for forberedelse till bedrageri da kortuppgifter insamlas genom anvandning av
skimningsutrustning innebar att den organiserade brottsligheten uppfattar att risken for straffrattsligt
ansvar for en saddan garning ar liten i Sverige. Risken ar uppenbar att kopiering av kortuppgifter kan
komma att 6ka i Sverige. Vidare kan befaras att polisen nedprioriterar atgarder mot denna typ av
brottslighet om deras slutsats blir att forfarandet inte anses ha tillrackligt straffvarde.

Organisationerna ser med stor oro pa vad de domskéal som Hovréatten 6ver Skane och Blekinge i fore-
varande mal redovisat kan fa for konsekvenser nar det galler méjligheterna att vidta effektiva atgarder
mot kortbedragerier och allménhetens tilltro till kortbetalningssystemet. Férutom att det kan innebara
att svenska kortinnehavare utsatts for en tkad bedrageririsk med atfoljande forluster och obehag, sa
menar vi att a&ven allmanhetens tilltro till rattsordningen kan skadas av att en garning som sa uppen-
bart syftar till att bega ett bedrageri inte anses kunna vara straffbar som sadan enligt gallande lagstift-
ning.

Vi vill dessutom féasta uppméarksamheten vid att Utvecklingscentrum vid Aklagarmyndigheten i Stock-
holm i en skrivelse till Riksdklagaren den 9 juli 2010 patalat att det aktuella domslutet vacker fragan
om det atalade beteendet inte borde vara att anse som forberedelse till grovt bedréageri och att en
lagandring darfor skulle kunna tévervagas.

Organisationerna ansluter sig till denna fragestallning och hemstaller att Justitieministern tar initiativ till
de atgarder som erfordras for att innehav och anvandning av utrustning for skimning kan anses utgora
en straffbar forberedelse till bedrageri.
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