Internet-
sakerhet och
banktjanster

Svenska Bankfﬁfeningen

_—



Skydda din dator

Att anviinda Internet for att utféra bankdrenden dr enkelt och bekvdimt.
Men tink pa att din datormiljo mdste vara skyddad och att du aldrig ska
ldmna ut personliga uppgifter som till exempel koder eller kortnummer till

obehoriga.

Bankforeningen har sammanstdllt en kortfattad information om vad du
som bankkund bor kinna till for att kinna dig trygg och sdker ndr du
anvdnder Internet for att utfora bankdrenden.

Sa har skyddar du din dator

En dator som ar uppkopplad mot Internet
maste skyddas fér att inte drabbas av virus

eller angrepp, till exempel informationsstéld.
Det finns virus i form av programkod som kan instal-
leras pa din dator utan att du méarker det, s& kallade
trojaner eller spionprogram. S&dan programkod kan
till exempel komma via e-postmeddelanden fran en
okand avsandare eller via bestk pa en bedraglig
webbsida som i bakgrunden laddar ner spionpro-
gram pa anvandarens dator. En obehorig anvandare
kan via sddan programkod stjala information, avlasa
tangentbordstryckningar eller till och med utnyttja
din dator som en server via fjarrstyrning.

F&r att undvika problem &r det mycket viktigt att an-
vanda ett uppdaterat virusskydd, antispionprogram
och brandvagg. Det &r ocksa viktigt att uppdatera
datorns operativsystem och webbl&sare. Dina leve-
rantérer av programvaror samt Internet- och bred-
bandsoperatorer brukar tillhandahalla information
om hur du skyddar din dator och din Internetupp-
koppling. De flesta leverantérer av operativsystem
och antivirusprogram har tjansten automatisk upp-
datering som innebér att nar nya uppdateringar
finns laddas de ner via Internet och installeras pa
din dator.

Vad ar syftet med bankernas olika
sakerhetslésningar?

Syftet med s&kerhetslosningarna for banktjanster
pé Internet ar att informationen om dina tillgangar
och transaktioner inte ska vara atkomlig for nagon
annan an dig sjalv. Bankernas sakerhetslésningar
anvands dels for att sékerstalla din identitet nér du
begar tillgang till din information och banktjanster-
na, dels gér den det mdjligt for dig att uttryckligen
bekréfta for banken en begaran om att en transak-
tion ska utforas.

Hur fungerar bankernas
sdkerhetslésningar?

Bankerna i Sverige anvander olika sakerhetsl6s-
ningar for tillgang till banktjanster via Internet.
Nedan forklarar vi kortfattat innebérden av de
mest anvdnda metoderna.

Personlig kod, engangskod

En personlig kod kan vara en kod du véljer sjalv el-
ler en du blivit tilldelad. Koden ar kopplad till exem-
pelvis personnummer eller kundnummer. Personlig
kod kan till exempel anvandas for att ge tillgang till
ett begransat urval av informationstjanster i Inter-
netbanken.

Personlig kod kan kombineras med anvandning av
engangskoder. Banken skickar d& ut ett kodkort
med koder. En kod anvénds i samband med en be-



garan att banken ska utféra en viss tjanst. Koden
kan endast anvandas en gang och ar sedan forbru-
kad. Banken skickar ut ett nytt kodkort innan det
gamla ar férbrukat.

Kodkortet &r en vardefull handling som ska férvaras
utan atkomst for obehorig. Kodkort med tillhéran-
de personlig kod bor heller aldrig férvaras tillsam-
mans.

Sédkerhetsdosa

En sakerhetsdosa har ett litet fonster och ett siffer-
tangentbord. Den kan likna en liten miniraknare till
utseendet. Dosan &r personlig, vilket innebéar att den
ar knuten till en viss innehavare genom exempelvis
ett unikt kundnummer och kan endast anvéndas
med en PIN-kod. Med dosan framstalls engangs-
koder som kan anvandas bade for identifiering och
for att verkstalla uppdrag i Internetbanken. De en-
gangskoder som framstélls med sakerhetsdosan
har mycket kort giltighetstid.

En sdkerhetsdosa ska forvaras s& att den inte &r at-
komlig fér obehorig och PIN-koden ska héllas hem-

lig.

Certifikat

Ett certifikat ar en elektronisk ID-handling som inne-
haller personuppgifter om innehavaren. Certifikatet
kan lagras, exempelvis pa en dator eller i ett s& kall-
lat smart kort. Ett certifikat som lagras pa en dator
brukar benamnas mjukt certifikat eller filcertifikat.
Ett certifikat som lagras pa ett smart kort brukas
benamnas hart certifikat eller kortcertifikat.

Till ett certifikat hdr en personlig nyckel som endast
kan anvéndas tillsammans med ett I6senord, som
endast certifikatinnehavaren k&nner till. Genom att
anvanda ett personligt 16senord aktiveras nyckeln
och darmed kan en viss information ges ett kryp-
tografiskt skydd. Certifikat anvands bade for identi-
fiering och for att verkstalla uppdrag i Internetban-
ken. | samband med inloggning valjer innehavaren
det certifikat som ska anvandas och anger |I6sen-
ordet. Banken kontrollerar certifikatets giltighet och
kan identifiera innehavaren. P4 motsvarande satt
kan innehavaren ange |6senordet for att skapa en
elektronisk signatur, exempelvis i samband med att
banken tar emot ett betalningsuppdrag.

Certifikat med tillhérande personlig nyckel ska for-
varas utan atkomst fér obehorig och det 16senord
som innehavaren har valt ska hallas hemligt.

Viktigt att kanna till om falsk
e-post och falska hemsidor

Phishing ar ett samlingsbegrepp foér en typ av
bedragerier dar falska e-postmeddelanden och
falska webbplatser anvands for att lura en per-
son att lamna ut en hemlig uppgift.

Ett bedrageriforsok kan innebéra att du far ett e-
postmeddelande som ser ut att komma fran din
bank. Meddelandet innehéller en uppmaning att
klicka pa en lank till en webbplats och dar lamna
vissa uppgifter, till exempel personnummer, kort-
nummer eller koder. Det kan vara mycket svart att
skilja den falska webbplatsen fran din riktiga banks
webbplats. Motivet till att du ska lAmna uppgifterna
pastas ofta vara att banken beho6ver verifiera vissa
uppgifter for att du inte ska riskera att drabbas av
ett bedrageri.

| vissa fall kan mottagaren av ett e-postmeddelande
uppmanas att Iamna uppgifter genom att direkt sva-
ra pa meddelandet. Det férekommer aven att kun-
der har blivit kontaktade pa telefon eller via sa kallat
chatforum pé& Internet och uppmanats lamna ifran
sig uppgifter.




Tank pa att:
banken aldrig uppmanar sina kunder att via e-
post ldamna ut uppgifter som till exempel kort-
nummer eller koder
inte svara pa e-postmeddelande dar du uppma-
nas ldmna ut personliga och hemliga uppgifter
och klicka inte pa lankar i sddana meddelanden
om du rakar klicka pa en lank i ett sddant medde-
lande s& anvand aldrig en webbplats som 6pp-
nas via lanken, inte ens om den liknar en riktig”
webbplats
kontrollera att det &r din banks riktiga webb-
adress som anges i webbldsarens adressfénster
innan du loggar in till din Internetbank.
nar du har loggat in till din Internetbank ska
webbadressen bdrja med https:// och en symbol
med ett litet hanglas ska vara synlig i webblasa-
rens statusfalt, ofta nederst pa sidan
folja din banks instruktioner och rad for Internet-
banktjanster, bland annat om hur du kan kontrol-
lera bankens sékerhetscertifikat.

Din bank fragar aldrig efter dina
koder eller personliga uppgifter

Banken tar aldrig kontakt med dig via e-post eller
telefon for att uppmana dig att lamna ut personliga
uppgifter som till exempel kortnummer eller koder.
Sékerheten i bankens tjanster bygger pa att ban-
kens egna system haéller reda pa nédvandig infor-

mation och att de hemliga koder eller Idsenord som
du anvander endast ar kanda av dig. Det ar alltsa
ologiskt att en bank skulle fraga efter sddana upp-
gifter.

| de fall du sjalv tar kontakt med din banks Internet-
tjanst eller telefonbanktjanst géller att du anger 16-
senord och koder enligt de instruktioner banken har
lamnat for tjansten. Det kan férekomma kontrollfra-
gor hos exempelvis bankens kundcenter, men bara
da du som kund pa eget initiativ kontaktat banken.

Sa har hanterar du kort, koder,
dosor, certifikat eller personliga
uppgifter

Kort, koddosor, meddelanden med l|6senord och
certifikat &r vardehandlingar. Det betyder att sddana
handlingar eller uppgifter ska férvaras pa en trygg
och saker plats och pa ett sddant satt att de inte &r
atkomliga for ndgon obehorig.

Tank pa att:
aldrig lana ut dina kort, lI6senord eller andra var-
dehandlingar till nAgon annan
aldrig forvara en anteckning av ett I6senord sa
att den kan kopplas till ett kort, koddosa eller
certifikat
vara forsiktig med i vilka miljder du anvénder ditt
kort, tdnk pé att uppgifterna pa kortet kan leda till
obehoriga uttag eller transaktioner pa ditt konto
om det kommer i oratta hander
ett certifikat som &r installerat pa en dator ska
inte kunna anvandas eller kopieras av nagon an-
nan person och det &r viktigt att datorn &r skyd-
dad fér obehdrigt intrdng, se ”Sa har skyddar du
din dator”
vara extra uppmarksam pa hur du hanterar dina
handlingar och uppgifter om du utfér bank&ren-
den fran en dator i en publik miljé som till exem-
pel ett Internetcafé. Var noga med att logga ut
nar du ar klar med dina bank&renden.

Om du tror att du har rakat ut

for ett bedrageri - kontakta
omedelbart din bank.




Om betalningar vid e-handel

Bankerna tillhandahaller betalningsprodukter
som kan anvdndas vid handel 6ver Internet, sa
kallad e-handel.

Vissa lésningar bygger pé att webbplatsen erbjuder
en koppling till din banks Internetbank som innebar
att kdpet genererar en transaktion som kunden god-
kénner efter inloggning till Internetbanktjansten. En
sadan betalning brukar kallas direktbetalning eller
e-betalning via bank.

En mera spridd betalningsform ar att anvénda bank-
eller betalkort vid kdp 6ver Internet. Det férekom-
mer har att den kortutstéllande banken erbjuder en
sarskild 16sning via Internetbanken, dar kunden till
befintligt kort kan erhdlla ett temporart kortnum-
mer med begrénsad giltighetstid. Det forekommer
aven andra I6sningar dar en personlig kod kopplas
till kortnumret. H6r med din kortutstallare vilka 16s-
ningar som finns tillgangliga for dig.

En del webbplatser erbjuder olika betalningsformer
dér du som kund har méjlighet att valja mellan till
exempel direktbetalning, kortbetalning, postférskott
eller betalning mot faktura.

Tank pa att:
handla endast pa webbplatser som ar kdnda
om du ar osaker pd om en webbplats &r trovardig
sd undersdk om det finns referenser eller utvar-
deringar av en ké&nd extern part
aldrig lamna ut kortnummer pa en oskyddad
webbsida. En skyddad webbsida ska boérja
med https:// i webbadressfaltet och en symbol
med ett litet hanglas ska vara synlig i webblasa-
rens statusfalt, ofta nederst pa sidan
studera webbplatsens instruktioner och séker-
hetspolicy fore kdp.
det alltid ska vara mgjligt att via informationen pa
webbplatsen kunna kontakta féretaget for per-
sonlig information och service.
om du anser att du inte har genomfért ett kdp
som genomforts fran ditt konto, kontakta ome-
delbart din bank.




